ALLMANT

Kunden &r personuppgiftsansvarig for all personuppgiftsbehandling som sker med hjélp av den
tjanst som Leverantoren tillhandahéller enligt Avtalet ("Tjansten”) om inte annat anges i detta
personuppgiftsbitradesavtal ("Personuppgiftsbitradesavtalet”). Leverantdren kommer for att
kunna fullgora sina skyldigheter enligt Parternas avtal om tjansten ("Avtalet”) behandla
personuppgifter pad uppdrag av Kunden i egenskap av personuppgiftsbitréde. Féremalet for
behandlingen, behandlingens varaktighet, art och &ndamal, typen av personuppgifter och
kategorier av registrerade som berdrs av behandlingen beskrivs nérmare i Bilaga A till
Personuppgiftsbitrddesavtalet  ("Instruktionerna”). Kunden ansvarar for att all sadan
personuppgiftsbehandling &ger rum i enlighet med frdn tid till annan tilldmplig
personuppgiftslagstiftning, inbegripet dataskydds-férordningen (EU 2016/679) ("Tillamplig
Lagstiftning”).

Kunden och Leverant6ren bendmns gemensamt som "Parterna”.

1 KUNDENS ALLMANNA SKYLDIGHETER

Kunden ska tillhandahdlla Leverantéren instruktioner for Leverantdrens behandling av
personuppgifter for Kundens rakning. Kunden godtar att instruktionernas lydelse i sin helhet
framgar av Instruktionerna.

Kunden ska tillhandahalla Leverantéren med den information och de personuppgifter som behovs
och &r andamalsenliga for att denne ska kunna fullgéra sina skyldigheter enligt
Personuppgiftsbitréddesavtalet och Tillamplig Lagstiftning.

Kunden ansvarar for att all behandling av personuppgifter &r laglig och sker i enlighet med
Personuppgiftsbitrddesavtalet och Tilldmplig Lagstiftning. Kunden ska bland annat ansvara for att
den behandling av personuppgifter som Leverantéren utfor for Kundens rékning har rattslig grund.

Kunden skartillse att enbart de personuppgifter som ar adekvata och relevanta for det specifikt valda
andaméalet med behandlingen behandlas och ska endast ge Leverantdren tilltrade till de
personuppgifter som ar nédvandiga med hansyn till &ndamalet med behandlingen. Detta dtagande
ror till exempel mangden personuppgifter, omfattningen av behandlingen, hur lange
personuppgifterna behandlas och dess tillgénglighet.

2 LEVERANTORENS ALLMANNA SKYLDIGHETER

Leverant6ren ska i egenskap av personuppgiftsbitrdde bara behandla personuppgifter i enlighet
med Instruktionerna och enligt Personuppgiftsbitrédesavtalet. Leverantoren ska sékerstélla att de
grundlaggande principerna for behandling av personuppgifter efterlevs, déribland sérskilt
andamalsbegréansning, uppgiftsminimering, integritet och konfidentialitet samt lagringsminimering.
Oaktat vad som anges i punkt 3.1 ovan har Leverantdren ratt att behandla personuppgifter i den
utstrackning som det kravs for att Leverantdren ska kunna uppfylla skyldigheter som &vilar
Leverantoren enligt frén tid till annan Tilldamplig lag-stiftning, sésom exempelvis att efterkomma
foreldgganden fran myndigheter. Det ankommer dock péa Leverantdren att innan séddan behandling
genomfors informera Kunden om den rattsliga skyldigheten, sdvida inte tvingande lagstiftning
forhindrar Leverantdren fran att 1d8mna sddan information.

Om nagon begéar information frén Leverantdren som rér Kundens behandling av personuppgifter ska
Leverantdren hanvisa till Kunden genom att underratta Kunden via e-post. Leverantéren far inte
ldmna ut personuppgifter eller annan information om behandlingen av personuppgifter utan skriftlig
instruktion fran Kunden. Leverantdren har inte ratt att foéretrdda Kunden eller agera for Kundens
rakning gentemot nagon tredje part, inklusive tillsynsmyndigheten.



3 TEKNISKA OCH ORGANISATORISKA ATGARDER

Leverantoren ska vidta de tekniska och organisatoriska atgarder som kréavs enligt Tilldmplig
Lagstiftning for att skydda de personuppgifter som behandlas i Tjansten samt de tekniska och
organisatoriska atgarder som framgar av Bilaga B till Personuppgiftsbitradesavtalet. Kundens pa
forhand Ié&mnande godkannande krévs for det fall Leverantéren vill genomfora forandringar savitt
avser de tekniska och organisatoriska atgérder som vidtas och som skulle innebédra att
sékerhetsnivan forsamras. Parterna ar Overens att de tekniska och organisatoriska atgarder som
vidtas ska vara foremal for regelbunden uppfoéljning for att sakerstélla att atgarderna ar ldmpliga
med hansyn till riskerna med behandlingen av personuppgifter.

Leverantoren ska pa Kundens begéaran bista Kunden med nédvéandig information som Leverantdren
har att tillga for att Kunden, i férekommande fall, ska kunna uppfylla sina skyldigheter att genomféra
konsekvensbeddmning och férhandssamrdd med berdrda tillsynsmyndigheter avseende den
behandling av personuppgifter som Leverantoren utfor fér Kundens rakning inom ramen for
Tjansten.

Leverantoren ska, i den man det ar mojligt, bistd Kunden genom att vidta Iampliga tekniska och
organisatoriska atgéarder for att Kunden ska kunna fullgéra sin skyldighet att svara pa en begaran om
utévande av enregistrerads rattighet som tillkommer denregistrerade enligt Tillamplig Lagstiftning.
Om Kunden mottar en begdran om utdvande av en registrerads rattighet som omfattar
personuppgifter som Leverantéren behandlar pé uppdrag av Kunden och Kunden onskar att
Leverantdren bistdr med begaran enligt denna punkt 4.3 ska Kunden skriftligen meddela detta till
Leverant6ren.

Leverantoren ska sakerstélla att tillgdngen till personuppgifter &r begransad till personal hos
Leverantdren som behdver tillgang till personuppgifterna for att Leverantdren ska kunna uppfylla
sina dtaganden gentemot Kunden. Vidare ska Leverantoéren tillse att sddan behdrig personal iakttar
sekretess motsvarande den sekretess som fOljer av punkten 9 nedan genom enskilda
sekretessavtal.

4 PERSONUPPGIFTSINCIDENTER

For det fall Leverantéren far vetskap om en personuppgiftsincident (enligt dess definitioni Tillamplig
Lagstiftning) ska Leverantoren, inom skalig tid efter att sddan vetskap har uppstétt, meddela
Kunden om personuppgiftsincidenten

Meddelandet ska innehdlla information om incidentens art, inbegripet, om sa ar maojligt, de
kategorier av och det ungeférliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berdrs, kontaktuppgifterna till de kontaktpunkter dar
mer information kan erhéllas, de sannolika konsekvenserna av incidenten samt en beskrivning av
vilka &tgérder Leverantoren (i forekommande fall) vidtagit for att begransa incidentens eventuella
negativa effekter i syfte att gora det mojligt for Kunden att uppfylla sin eventuella skyldighet att
anmala personuppgiftsincidenten till berord tillsynsmyndighet. Om det inte & mojligt behdver inte
all information 18mnas vid ett och samma tillfélle, utan Leverantoren ska da lamna informationen till
Kunden sa snart den blir tillgénglig for Leverantéren.

Om det &r sannolikt att en personuppgiftsincident medfor risk for de registrerades personliga
integritet ska Leverantdren, i den man det &r mojligt, omedelbart efter att personuppgifts-
incidenten kommit till Leverantérens kénnedom vidta lampliga avhjdlpande éatgarder for att
férhindra eller begransa personuppgiftsincidentens eventuella negativa effekter.

Leverantoren ska bistd Kunden med att se till att Kundens skyldigheter enligt Tillamplig Lagstiftning
med avseende pa personuppgiftsincidenter fullgérs, med beaktande av typen av behandling och
den information som Leverantoren har att tillga.



5 TILLGANG TILL INFORMATION M.M.

Leverantoren ska ge Kunden tillgang till all information som krévs for att visa att de skyldigheter som
géller enligt Personuppgiftsbitrddesavtalet samt Tilldmplig Lagstiftning har fullgjorts.

Vidare ska Leverantoren mojliggora och bidra till att Kunden, eller av Kunden utsedd tredje part,
genomfdr en granskning, inbegripet inspektion, av de tekniska och organisatoriska dtgarder som
Leverant6ren vidtar for att uppfylla sina skyldigheter enligt Personuppgiftsbitrddesavtalet.
Leverantdren ska skriftligen meddelas om en s&dan granskning minst trettio (30) dagar i forvag.
Samtliga kostnader for granskningen ska béaras av Kunden, inklusive Leverantérens eventuella
kostnader for medverkan i granskningen.

Kunden ska s&kerstélla att eventuell tredje part som genomfor granskningen for Kundens rékning
ska iaktta sekretess som inte &r mindre restriktiv an vad som foljer av punkt 9 nedan.

Motsvarande bestdmmelser géller vid Kunds begdran om granskning av ett Underbitrdde som
Leverant6ren anlitat.

6 ANLITANDE AV UNDERBITRADEN

Med "Underbitréde” avses den fysiska eller juridiska personen som behandlar personuppgifter enligt
Leverant6rens instruktioner.

Leverantoren far enbart anlita ett Underbitrdde om ett sarskilt skriftligt forhandstillstdnd har
erhallits av Kunden. Parterna ar éverens om att sadant skriftligt godkdnnande foreligger for sddana
Underbitrdden som anges och beskrivs i Bilaga C.

Forteckningen 6ver Underbitraden i Bilaga C ska justeras och uppdateras varje gang ett nytt
Underbitrade anlitas eller Underbitrade ersatts, under hela avtalstiden. Kunden léamnar vidare ett
allmént férhandsgodkénnande till Leverantoren for anlitande av nya Underbitrdden under
férutsattning att Leverantoren sékerstaller att Underbitrédet 1dmnar tillrdckliga garantier om att
genomféra lampliga tekniska och organisatoriska atgarder for att sékerstélla att behandlingen
uppfyller kraven i Tilldmplig Lagstiftning.

For det fall Leverant6ren avser att anlita ett nytt Underbitrdde ska Leverant6ren informera Kunden
om detta skriftligen. Leverantdren ska darvid 1dmna information om Underbitrédets identitet
(inbegripet fullstandig firma, organisationsnummer och adress), pa vilken plats (geografiskt)
Underbitradet kommer att behandla personuppgifter, vilken typ av tjanst som Underbitradet utfor,
samt vilka skyddsatgérder som kommer att vidtas av Underbitradet for att skydda de
personuppgifter som behandlas. Kunden har ratt att inom en (1) vecka raknat frdn meddelandet
invanda mot att Leverantdren anlitar Underbitréadet for att behandla personuppgifter pa uppdrag av
Kunden, varvid Leverantdren och Kunden gemensamt ska sdka en samférstandslosning och i annat
fall kan Personuppgiftsbitrédesavtalet sdgas upp i fortid enligt vad som framgar av Avtalet.
Leverantéren ska ingd ett personuppgiftsbitrédesavtal med Underbitradet. Ett sadant
personuppgiftsbitradesavtal ska innehdlla bestdmmelser som motsvarar vad som foljer av
Personuppgiftsbitréddesavtalet och Tillamplig Lagstiftning.

Leverant6ren ska vara fullt ut ansvarig gentemot Kunden for att Underbitrddet fullgor sina
skyldigheter i enlighet med sitt avtal med Leverantoren.

7 OVERFQRING TILL OCH BEHANDLING AV PERSONUPPGIFTER
UTANFOR EU/EES-OMRADET

Kunden lamnar hdrmed sitt godkdnnande till att Leverantbren i forekommande fall for ver de
personuppgifter som Leverantdren behandlar f6r Kundens rékning utanfér EU/EES-omrédet. Sadan
6verforing far dock endast ske om (i) landet har adekvat skyddsniva for personuppgifter enligt
beslut meddelat av EU-kommissionen som omfattar behandlingen av personuppgifter, (i) om
Leverantdren sakerstéller att det finns 1dmpliga skyddsatgarder pa plats, sdsom standardiserade



dataskyddsbestéammelser som antagits av EU-kommissionen, i ljuset av mottagarlandets
lagstiftning eller (iii) om n&got annat undantag i Tillamplig Lagstiftning méjliggor dverféringen.

Om Leverantoren anlitar underbitrdden utanfor EU/EES ska Leverantoren sakerstélla att
Overféringen omfattas av Europeiska kommissionens standardavtalsklausuler eller annan giltig
Overféringsmekanism enligt Tillamplig Lagstiftning.

8 SEKRETESS

Utan att det paverkar eventuella sekretessatagandeni Avtalet ska dven féljande galla.
Leverantdren ska hélla personuppgifter som behandlas for Kundens rakning strikt konfidentiella.
Leverantdren ska sdledes inte, direkt eller indirekt, utldmna nagra personuppgifter till tredje part om
inte Kunden skriftligen godkant detta, savida inte Leverantdren ar skyldigt enligt lag att 1dmna ut
personuppgifter eller om det &r nddvandigt for fullgbrandet av Personuppgiftsbitrddesavtalet.
Leverantdren accepterar att detta sekretessatagande ska fortsatta att galla dven efter att
Personuppgiftsbitrddesavtalet har upphdrt.

Kunden forbinder sig att hélla all information som Kunden erhéller avseende Leverantdrens
sakerhetsatgarder, rutiner, IT-system eller som annars &r av konfidentiell karaktdr strikt
konfidentiell och forbinder sig vidare att inte till ndgon utomstéende rdja konfidentiell information
som harrdr fran Leverantdren eller dess Underbitrdden. Kunden har dock ratt att roja sadan
information som Kunden &r skyldig att r6ja enligt lag eller enligt Personuppgiftsbitradesavtalet.
Kunden accepterar att detta sekretessdtagande ska fortsatta att gélla éven efter att
Personuppgiftsbitrddesavtalet har upphort.

9 ANSVAR

Kunden ska i hdndelse av att Leverantéren dsamkas skada eller erhaller krav som en foljd av
Leverantdrens behandling av personuppgifter i enlighet med Kundens instruktioner hélla
Leverant6ren skadeslos for den skada som uppkommer som en foljd darav.

Leverantdrens ansvar for skada som Kunden lider med anledning av Leverant6rens brott mot
Personuppgiftsbitradesavtalet &r begransat till da Leverantdrens avtalsbrott har orsakats genom
Leverantdrens uppsat eller forsumlighet.

Om en Part enligt artikel 82 GDPR blir skyldig att ersatta skada orsakad helt eller delvis av den andra
Parten, har den forstnamnda ratt till dterkrav motsvarande den andres ansvar.

10 PERSONUPPGIFTSBITRADESAVTALETS UPPHORANDE

Personuppgiftsbitradesavtalet tréder i kraft den dag da behoriga foretradare for bada Parterna
undertecknat Avtalet och &r giltigt under den tid som Avtalet mellan Parterna ar giltigt
("Avtalstiden”). Personuppgiftsbitradesavtalet ska dock galla &ven om Avtalet upphor och tills
vidare till dess att Leverantoren och eventuella Underbitrdden anlitade av Leverantoren upphort
med att behandla personuppgifter fér Kundens rékning.

Parternas dtaganden enligt Personuppgiftsbitrddesavtalet galler sé 1ange Leverantdren behandlar
personuppgifter i enlighet med Avtalet. Dér det sarskilt har angivits att atagandet ska &verleva
Personuppgiftsbitrddesavtalets giltighet ska den langre tid som dér &r féreskriven gélla.

Om Avtalet sdgs upp och ett nytt avtal av samma slag ingds utan att ett nytt
personuppgiftsbitradesavtal ingés, géller Personuppgiftsbitrédesavtalet dven det nya avtalet.

| hdndelse av att Leverantdren bryter mot sina skyldigheter enligt detta Avtal maste Leverantoren
atgarda Overtradelsen inom trettio (30) dagar efter att ha blivit informerad av Kunden om
Overtradelsen, eller inom den tidsram Parterna annars kommit éverens om. Om Leverantoren inte
har atgardat ett vasentligt &sidosattande inom den satta tidsramen har Kunden réatt att sdga upp



Personuppgiftsbitraddesavtalet med omedelbar verkan eller efter sadan uppsagningstid som
Kunden meddelar.

Efter det att Personuppgiftsbitrédesavtalet upphort, oavsett anledning déartill, ska Leverantoren
enligt Kundens val antingen aterlamna eller pa ett sakert sétt radera samtliga personuppgifter som
Leverantdren har behandlat fér Kundens rékning. Om personuppgifterna ska aterldamnas ska det
aterlamnas i ett allmént och lasbart elektroniskt format.

Om Kunden inte begér aterlamnande av personuppgifterna inom fjorton (14) dagar fran den dag
Avtalet om Tjansten upphor att galla, ska Leverantdren darefter utan onddigt dréjsmal pa ett sakert
séatt radera de personuppgifter som behandlas for Kundens rékning, med forbehall for punkt 11.7.
Ovan ndmnda aterldmnande eller radering ska ske, savida inte lagring av personuppgifterna krévs
enligt nationell lagstiftning eller unionsratten som Leverantéren omfattas av.

Till dess uppgifterna ar raderade eller aterlamnade ska Leverantdren fortsatta att sakerstalla
efterlevnaden av Personuppgiftsbitraddesavtalet.

T ANDRINGAR AV PERSONUPPGIFTSBITRADESAVTALET

Leverant6ren &ger ratt att meddela Kunden om &ndringar av Personuppgiftsbitrddesavtalet.
Kunden &r bunden av &ndringarna om Kunden inte invander mot dndringarna omedelbart.

Om Kunden meddelar Leverantdren om andringar av Instruktionen dger Leverantoren rétt att séga
upp Personuppgiftsbitrddesavtalet i fortid i enlighet med Avtalet.

12 OVERLATELSE AV PERSONUPPGIFTSBITRADESAVTALET

Ingen Part har ratt att Overlata sina rattigheter eller skyldigheter enligt
Personuppgiftsbitrédesavtalet utan foregéende skriftligt medgivande fran den andra Parten.

13 TVIST

Personuppgiftsbitrédesavtalet ska tolkas och tillampas i enlighet med svensk ratt. Tvist géllande
tolkning eller tilldmpning av Personuppgiftsbitrddesavtalet ska I6sas i enlighet med vad som géller
for tvisteldsning enligt Avtalet.



Bilaga A
Beskrivning avbehandlingen av personuppgifteri Tjansten
Denna bilaga ska anses utgdra en integrerad del av Personuppgiftsbitrédesavtalet.
Andamal med behandlingen
Personuppgifterna behandlas for féljande &ndamal:
i.  Foratttillhandahalla Tjansten och support och utveckling av Tjansten; samt
i.  ForattfullgdraKundens eventuella ytterligare fran tid till annan Idmnade dokumenterade instruktioner
Platser dar personuppgifter kommer att behandlas

Personuppgifterna behandlas av Leverant6ren i Sverige. For information om vilka Underbitréden som Leverant6ren anlitat och var de behandlar Kundens
personuppgifter se av Leverantéren fran tid till annan anvisad webbsida eller Bilaga C. Se dven Bilaga C nedan avseende de Underbitraden som
Leverantéren anlitar for att tillhandahalla Tjansten vid tidpunkten for Personuppgiftsbitraddesavtalets ingdende.

Fakturatolkning via Crediflow

N&r Kunden anvander fakturatolkning sker mottagning, tolkning och dverféring av leverantérsfakturor genom Crediflow AB, som anlitas som
Underbitrade enligt Bilaga C.

Tillvalet kérjournal

Behandling av personuppgifter for kdrjournal sker endast nar Kunden har bestallt tillvalet. Kérjournalstjansten tillhandahalls genom Jiricom AB eller DSTX
AB, beroende pa Kundens l6sning. Anlitade Underbitrdden anges i Bilaga C.

Bevarande av personuppgifter

Om Personuppgiftsbitrédesavtalet upphor bevaras uppgifterna till dess att Leverant6ren i enlighet med bestédmmelsernai
Personuppgiftsbitradesavtalet dterlamnat eller raderat Kundens personuppgifter. Se dven nedan kolumnen Bevarandetid i tabellen nedan for nérmare
information om hur I&nge personuppgifter bevaras inom ramen for varje deltjanst.

Narmare beskrivning av behandlingen av personuppgifter i Tjansten i forhallande till respektive deltjanst.



Nedan beskrivs den behandling av personuppgifter som férekommer i Tjansteni forhallande till respektive deltjanst.

Deltjanst/funktion

Exempel pa behandlingar

Kategorierav
registrerade

Kategorier av
personuppgifter

Bevarandetid

Hantera och administrera
projekt

Registrering av uppgifter

Visning av registrerade
uppgifter

Redigeraregistrerade
uppgifter

Kontaktperson hos
bestéllare

Kundens anstallda
och annan anlitad
personal

|dentitetsuppgifter
Kommunikation
Kontaktuppgifter
Profiluppgifter

Personuppgifter sparas under den tid som
Tjansten tillhandahalls eller till dess att
Kunden manuellt raderar personuppgifter.

Hantera och administrera
arbetsorder

Registrering av uppgifter

Visning av registrerade
uppgifter

Redigeraregistrerade
uppgifter

Kontaktperson hos
bestéllare

Kundens anstallda
och annan anlitad
personal

|dentitetsuppgifter
Kommunikation
Kompetensuppgifter
Kontaktuppgifter
Profiluppgifter

Personuppgifter sparas under den tid som
Tjansten tillhandahalls eller till dess att
Kunden manuellt raderar personuppgifter.

Framstalining av rapporter
och statistik

Profiluppgifter

Uppgifter om utfért
arbete

Uppgifter om utfért
arbete
Folja upp och utvérdera Sammanstallning av Kundens anstéllda |dentitetsuppgifter Personuppgifter sparas under den tid som
projekt och arbetsorder registrerade uppgifter pa och annan anlitad . Tjansten tillhandahalls eller till dess att
! Kompetensuppgifter .
aggregerad niva personal Kunden manuellt raderar personuppgifter.
Kontaktuppgifter




Administrera
medarbetare i Tjansten

Registrering av uppgifter

Visning av registrerade
uppgifter

Redigeraregistrerade
uppgifter

Kundens anstallda
och annan anlitad
personal

|dentitetsuppgifter
Kompetensuppgifter
Kontaktuppgifter
Profiluppgifter

Personuppgifter sparas under den tid som
Tjansten tillhandahalls eller till dess att
Kunden manuellt raderar personuppgifter.




Deltjénst/funktion

Exempel pa behandlingar

Kategorierav

Kategorier av

Bevarandetid

registrerade personuppgifter
Administrera Registrering av uppgifter Kontaktpersonhos |dentitetsuppgifter Personuppgifter sparas under den tid
bestallare och Visningavregistrerade bestallare eller leverantor | ontaktuppgifter som Tjansten tillhandahalls eller till

leverantorer i uppgifter Profiluppgifter dess att Kunden manuellt raderar
Tjansten Redigeraregistrerade personuppgifter.

uppgifter
Taframbudget och | Registreringav uppgifter Kontaktpersonhos |dentitetsuppgifter Personuppgifter sparas under den tid
offerter bestéllare Kommunikation som Tjansten tillhandahalls eller till

Visningavregistrerade
uppgifter
Redigeraregistrerade
uppgifter

Kundensanstalldaoch
annananlitad personal

Kontaktuppgifter
Profiluppgifter

dess att Kunden manuellt raderar
personuppgifter.

Planeraresurser

Registreringav uppgifter
Visningavregistrerade
uppgifter
Redigeraregistrerade
uppgifter

Kundensanstéalldaoch
annananlitad personal

Frénvarouppgifter
|dentitetsuppgifter
Kompetensuppgifter
Profiluppgifter

Personuppgifter sparas under den tid
som Tjansten tillhandahalls eller till
dess att Kunden manuellt raderar
personuppgifter.

Tafram Sammanstallning av Kundensanstélldaoch Frénvarouppgifter Personuppgifter sparas under den tid
fakturaunderlag registrerade uppgifter annananlitad personal Identitetsuppgifter som Tjansten tillhandahalls eller till
Exporteringav uppgifter till Profiluppgifter dess att Kunden manuellt raderar
Ars- . , B personuppgifter.
affars- eller [dnessystem Uppgifter om utfort arbete g
Hantera och Mottagning och tolkning av Kontaktpersoner hos |dentitetsuppgifter. Personuppgifter sparas under den tid
administrera fakturor samt dverféring av leverantorer. Enskilda Kontaktuppgifter. Faktura- som Tjansten tillhandahalls eller till
leverantorsfakturor | fakturaunderlag och tolkade néringsidkare. Kundens och betalningsuppgifter. dess att Kunden manuellt raderar

uppgifter via Crediflow AB.
Registrering, visning,
redigering och attest i

anstallda och annan
anlitad personal som
forekommer i fakturor

Uppgifter om utfort arbete.
Kommunikation.

personuppgifter.




Tjansten.

eller attestfléden.

Hanterakdérjournal
och tréngselskatt

Insamling av
lokaliseringsuppgifter

Sammanstéllining av kérningar
baserat pa
lokaliseringsuppgifter

Berakning av trangselskatt

Kundensanstalldaoch
annananlitad personal

Fordonsuppgifter
|dentitetsuppgifter
Positioneringsuppgifter
Profiluppgifter

Personuppgifter sparas sa lange
Tjansten tillhandahalls och
uppgifterna behovs, eller tills Kunden
begér radering. Reseuppgifteri
korjournalen sparas dock langst i sju
(7) &r frén utgdngen av det kalenderar
daresanregistrerades. Vid Tjanstens
upphorande hanteras uppgifterna
enligt punkterna 11.5-11.8, om Kunden
inte bestéller fortsatt arkivering inom
samma bevarandetid.




Deltjanst/funktion

Exempel pa

Kategorierav

Kategorier av

Bevarandetid

behandlingar registrerade personuppgifter
Foljaupp och Sammanstallning av Kundens Fordonsuppgifter Personuppgifter sparas sa lange Tjansten
utvardera korningar registrerade uppgifter pd | anstélldaoch Identitetsuppgifter tillhandahélls och uppgifterna behovs, eller tills Kunden

ochresor

aggregerad niva

annananlitad

Positioneringsuppgifter

begér radering. Reseuppgifter i kérjournalen sparas

Framstalining av personal _ . docklangstisju (7) &r frdn utgéngen av det kalenderar
rapporter och statistik Profiluppgifter daresan registrerades. Vid Tjanstens upphdrande
hanteras uppgifterna enligt punkterna 11.5-11.8, om
Kunden inte bestéller fortsatt arkivering inom samma
bevarandetid.
Administrera Tjansten | Registrering av Anvandare |dentitetsuppgifter Personuppgifter sparas under den tid som Tjénsten
anvandarkonton Kontaktuppgifter tillhandahélls eller till dess att Kunden manuellt raderar
Atkomst- och Profiluppgifter personuppgifter.
behorighetsstyrning
Hantera fragor och Kommunikation i Kundens |dentitetsuppgifter Personuppgifter i supportadrenden sparas sé lange
support sambandmedfragaeller | anstalldaoch Kommunikation Kunden har en aktiv Tjanst hos Leverantdren och

support

Felsokningoch
felhantering

annananlitad
personal
Anvandare

Kontaktuppgifter
Profiluppgifter
Tekniska uppgifter

uppgifterna behovs for support och uppféljning. Vid
Tjanstens upphdérande hanteras uppgifterna enligt
punkterna 11.5-11.8.




Deltjanst/funktion

Exempel pa behandlingar

Kategorierav
registrerade

Kategorier av
personuppgifter

Bevarandetid

Utveckla och
forbattra Tjansten

Lagringav uppgifteri testmiljo
Anvandning av uppgifter for
genomférande av test
Avidentifiera/anonymisera uppgifter

Ber6rda kategorier av
registrerade somingari
ovriga behandlingar

Ber6rdakategorier av uppgifter
som ingar i évriga behandlingar

Personuppgifter sparas for den
tid somdet &r nédvéndigt att
avidentifiera uppgifterna, testa
funktionalitet och genomféra
verifiering av rattningar, dock
maximalt under en period om
sex (6) manader raknat fran
tidpunkten for nar dtgarden
paborjas.

Sakerstalla teknisk
funktionalitetoch
sékerhet

Autentisering

Loggning
Sakerhetskopiering
Felsdkning och felhantering
Incidenthantering

Samtliga kategorier av
registrerade somingari
ovriga behandlingar

Samtligakategorier somingar i
ovriga behandlingar

Personuppgifter sparas for
detta syfte under den tid som
Kunden anvander Tjansten,
dock maximalt fér dentid som
anges i forhallande till
respektive deltjanst.

Personuppgifter i loggar
bevaras for felsbkning och
incidenthantering under entid
omtolv (12) manader réknat
fran tidpunkten for
logghé&ndelsen.

Personuppgifter i
sékerhetskopior sparasunder
en tid om upp till 70 dagar
raknat fran tidpunkten for
sakerhetskopieringen.




Al-baserad
projektanalys och
verksamhet-
suppfoljning

Analys av projektens ekonomi,
kostnader, intakter och prognoser.
|dentifiering av saknad
tidrapportering, avvikelser och
risker. Framtagning av
sammanstéllningar, varningar och
rekommendationer. Behandlingen
sker pa Kundens instruktion nar
funktionen aktiverats och kan
innefatta 6verforing av ndédvandiga

uppgifter till anlitat Al-underbitréde.

Kundens anstallda,
underentreprenorer
samt kontaktpersoner
hos Kundens kunder
och leverantorer, i den
man deras uppgifter
ingari
analysunderlaget.

Anvandaridentifikatorer och
vid behov namn, yrkesroll,
projekttillhérighet, rapporterad
arbetstid samt kostnads- och
debiteringsuppgifter som kan
hanfoéras till en fysisk person.
Endast uppgifter som ar
nddvandiga for respektive
analys behandlas.

Analysunderlag och sparade
analysresultat bevaras sa lange
det &r nddvandigt for andamalet
under Kundens anvandning av
Al-funktionen, dock langst
under den bevarandetid som
géller for motsvarande
uppgifter i respektive deltjanst.
Uppgifterna raderas tidigare pa
Kundens instruktion. API-data
anvands inte fér modelltraning.




| tabellen nedan anges nadrmare information om de kategorier av personuppgifter som Leverantdren behandlar inom ramen for Tjénsten.

Kategori av personuppgift Exempel pa typ av uppgift

|dentitetsuppgifter Namn, anvandarnamn,
personnummer/identitetsnummer

Kategori av personuppgift Exempel pa typ av uppgift

Kontaktuppgifter E-postadress, telefonnummer

Anstaliningsuppgifter Anstaéllningsform, uppgift om sista arbetsdag

Frénvarouppgifter Typ av frénvaro, franvaroperiod

Profiluppgifter Titel, rolli projekt, ansvar, avdelning

Tekniska uppgifter IP-adress

Kommunikation Innehalli meddelanden och fritextfalt

Kompetensuppgifter Uppgift omyrkesbevis och yrkesintyg av olika slag

Fordonsuppgifter Typ av fordon, registreringsnummer péa fordon

Uppgifter om utfort arbete Uppgift om genomférda atgérder, status pa
uppgift, nedlagd tid, plats dar arbete utférts

Lokaliseringsuppgifter Position, genomférda resor




Tekniska och organisatoriska sékerhetsatgarder
Foljande tekniska och organisatoriska atgarder vidtar Leverantdren (och av Leverantéren, i férekommande fall, anlitade Underbitraden) for att skydda de

personuppgifter som omfattas av detta personuppgiftsbitrédesavtal.

Atgérder for &tkomstkontroll, t.ex. rutiner fér Idsenordshantering och autentisering, loggning, behdrighetsstyrning for anvandare och tillgang till driftlokaler.

Atgérder for att sakerstélla konfidentialitet, t.ex. kryptering vid dverforing.

Atgérder for att sékerstalla tillganglighet, t.ex. sékerhetskopiering, brandvéggar, antivirussystem, loggning och oavbruten strémforsorjning (UPS).

[ 6vrigt har Leverantdren rutiner for att hantera sékerhetsincidenter och personalen omfattas av sekretess.



Bilaga C

Forteckning av Underbitraden

Nedan anges de Underbitréden som anlitats for behandling av personuppgifter under Personuppgiftsbitrddesavtalet.

Forteckningen ska justeras och uppdateras varje gang ett nytt Underbitrade anlitas eller Underbitrade ersatts under hela avtalstiden.

Kunden har godk&nt anvdndningen av foljande Underbitréden:

Namn pa
Underbitradet

Organisationsnummer

Beskrivning av vilket slags tjanster
och behandlingar som utférs av
underbitradet.

Geografisk plats fér den
behandling som
Underbitradet utfér.

Overféring till tredje land

StartDeliver AB

559165-2705

Customer Success-plattform for
kunduppfdljning, onboarding,
kunddialog och kundanalys. Behandling
av kontaktuppgifter, kundrelationer och
anvandningsdata.

Sverige/EU

Nej

Upsales Nordic
AB

556674-0618

CRM, forsaljningsstod, marknadsforing
och kundhantering. Behandling av
kontaktuppgifter, kundkommunikation,
affarsmojligheter och aktivitetsdata.

Sverige/EU

Nej

Cleura

556630-7806

Molninfrastruktur fér Trinax Work och
Easy: drift, lagring, sékerhetskopiering
och teknisk hantering av kunddata.

Sverige

Nej

Jiricom

559008-2102

Korjournal och sparsandning: insamling,
lagring och presentation av
fordonsuppgifter, resor och positioner
samt koppling till projekt. Uppgifterna
kan indirekt hadnforas till enskilda

Sverige

Nej




personer.

Anlitas endast for kunder som bestallt
berort tillval.

DSTXAB

559395-7490

Kérjournal: insamling, lagring och
presentation av fordonsuppgifter, resor
och positioner samt koppling till projekt.
Uppgifterna kan indirekt hanféras till
enskilda personer. Anlitas endast for
kunder som bestallt berort tillval.

Sverige

Nej

Fireflies Al Corp.

Kalifornien: 4061936

Spelar in, transkriberar, ssmmanfattar
och analyserar moten. Tamed om
inspelningarna innehéller
personuppgifter som Trinax behandlar
fér kundens rékning.

USA

Ja, dverforing utanfor EES kan
férekomma. DPA finns med skydd
fér internationella dverféringar.

Microsoft
Ireland
Operations
Limited

Irland: 256796

E-post och dokumenthantering: Gverfor,

lagrar och visar innehall i
supportérenden, bilagor och eventuella
exporter med kunddata.

Sverige/EU

Nej

Anthropic
Ireland, Limited

Irland: 760497

Al-tjanst: tar emot och behandlar text
eller andra uppgifter som skickas till
Claude eller APl:et for analys och svar.

Lagring i USA; behandling kan
ske i fleraregioner.

Ja, dverforing utanfor EES kan
férekomma. DPA finns med skydd
fér internationella overféringar.

Crediflow AB

559012-6131

Mottagning, lagring och tolkning av
Kundens leverantorsfakturor samt
Overféring av fakturaunderlag och
tolkade uppgifter till Trinax.

Sverige/EU/UK

Personuppgifter behandlas
huvudsakligen inom EU, men kan
aven behandlas i Storbritannien.
Crediflows behandling sker i
enlighet med GDPR, &ven hos
deras underleverantorer.




OpenAl Ireland Irland: 737350 Al-tjanst: Tar emot och behandlar text, Lagring i USA; behandling kan | Ja, dverforing utanfér EU/EES,

Limited dokument och annan kunddata, aven skeiandraregioner. inklusive till USA, kan forekomma.
inklusive projektinformation och Omfattas av OpenAl:s Data
tidrapporter, som skickas till ChatGPT Processing Addendum och dess
eller OpenAl API. Behandlingen omfattar bestdmmelser om internationella
analys, sammanfattning och Overforingar.

bearbetning for att identifiera monster
och avvikelser samt ta fram insikter,
férslag och svar som stod for kundens
arbete och uppfoljning.

Kunden tilldter anvandningen av ovannamnda Underbitraden for den behandling som beskrivs for det underbitréddet under "Beskrivning av vilket slags tjanster
och behandlingar som utfors av underbitradet”. LeverantGren har inte ratt att utan Kundens skriftliga samtycke anlita ett underbitréde for en "annan”
behandling 8n den som har éverenskommits eller 1dta ett annat Underbitréde utfora den beskrivna behandlingen.

Sérskilt om tredjelandsdverféring

Om ett foreslaget nytt eller ersattande underbitrdde behandlar personuppgifter i ett land utanfér EU/EES (tredjeland), ska underrattelsen enligt ovan dven
innehalla information om:

Underbitradets geografiska placering,
Om behandlingen innebar 6verforing av personuppgifter till tredjeland, samt

Vilken 6verféringsmekanism enligt kapitel V GDPR som avses tilldmpas (exempelvis beslut om adekvat skyddsniva, standardavtalsklausuler, eller undantag
enligt artikel 49).

Kunden har ratt att invénda mot foreslagen tredjelandsoverforing pa samma satt som vid invandning mot ett Underbitréde. Om ingen invandning framfors inom
angiven tidsfrist (1vecka), ska det anses som att godkénnande har Idmnats dven for tredjelandséverforingen.



